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OPIS PRZEDMIOTU ZAMÓWIENIA
Część 1 
Stacja robocza wraz z oprogramowaniem
Zamawiający wymaga dostarczenia komputerów stacjonarnych typu All in One w ilości 33 szt. spełniające poniżej zestawione parametry minimalne:
	Lp.
	Nazwa podzespołu
	Minimalne wymagane parametry

	1. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do zasobów lokalnej sieci komputerowej oraz usług sieci Internet, aplikacji graficznych wektorowych oraz rastrowych, a także danych multimedialnych.

	2. 
	 Procesor
	Procesor, który powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: https://www.cpubenchmark.net/cpu_list.php) co najmniej wynik 
13 000 punktów Passmark CPU Mark.

	3. 
	Płyta główna
	· chipset dostosowany do oferowanego procesora lub równoważny
· minimum 2 sloty pamięci lub więcej, obsługującej częstotliwość minimum 2933 MHz lub więcej
· minimum 2 złącza SATA III 6.0 Gb/s

	4. 
	Pamięć operacyjna RAM
	· minimum 8 GB DDR4 2933
· minimum 1 wolny slot pamięci na płycie głównej,
· możliwość rozszerzenia obsługiwanej pamięci min. do 64 GB

	5. 
	Porty w tylnej części komputera

	Komputer musi posiadać:
· minimum 1 x Display Port,
· minimum 3x USB 2.0 i minimum 1x USB 3.2 Gen1
· minimum 1 port sieciowy RJ-45,
· porty audio line-in i line-out lub złącze typu combo
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB oraz VIDEO nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	6. 
	Porty w przedniej części komputera
	Komputer musi posiadać:
· minumum 2x USB 3.2 Gen1 i minimum 1x USB 3.2 typu C;
· porty słuchawek i mikrofonu na przednim panelu obudowy lub złącze typu combo.
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB oraz audio nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	7. 
	Dysk twardy
	· Minimum 256 GB SSD z interfejsem M.2 NVMe, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego zainstalowanego na komputerze przez producenta, po awarii, do stanu fabrycznego (tryb OOBE dla systemu MS Windows)
· Możliwość beznarzędziowego (nie dopuszcza się użycia narzędzi ani śrub motylkowych, czy radełkowych) zamontowania w obudowie co najmniej jednego dodatkowego dysku 2,5 cala.

	8. 
	Karta dźwiękowa
	Karta dźwiękowa zintegrowana z płytą główną, zgodna ze standardem High Definition.

	9. 
	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki. Pełna obsługa funkcji i standardów DX12, OpenGL 4.0, OpenCL 1.2.

	10. 
	Karta sieciowa
	Karta sieciowa 10/100/1000 Ethernet RJ-45, zintegrowana z płytą główną wspierająca obsługę technologii WoL;

	11. 
	BIOS
	BIOS UEFI w wersji min. 2.6 lub wyższej. Możliwość odczytania z BIOS informacji o:
· modelu komputera,
· numerze seryjnym,
· AssetTag/IDTag
· MAC Adres karty sieciowej,
· wersja Biosu wraz z datą jego produkcji,
· zainstalowanym procesorze, jego taktowaniu
· ilości pamięci RAM wraz z taktowaniem i obłożeniem slotów
Możliwość z poziomu BIOS:
· wyłączenia selektywnego portów USB, minimum wyłączanie portów z przodu oraz wyłączanie portów z tyłu jako grup
· wyłączenia selektywnego (pojedynczego) portów SATA,
· zmiany pracy wentylatorów między trybem optymalizacji głośności lub temperatury,
· ustawienia hasła: administratora, Power-On, HDD,
· możliwość zbierania i przeglądania logów zdarzeń z informacją odnośnie godziny, daty i kodu błędu zdarzenia
· ustawienie automatycznej aktualizacji BIOS z serwera producenta komputera

	12. 
	Klawiatura
	· USB w układzie QWERTY US

	13. 
	Mysz
	· Mysz optyczna USB z klawiszami oraz rolką (scroll) z kablem o długości min. 1,8 m.

	14. 
	Obudowa
	· Typu AiO (All-in-One) z możliwością łatwej wymiany/rozbudowy pamięci RAM (bez konieczności interwencji serwisu oraz użycia narzędzi – dopuszcza się zastosowanie pojedynczej śruby radełkowej).
· Obudowa wyposażona w stopę z regulacją wysokości (minimum w zakresie 13 cm), przymocowaną do złącza w standardzie VESA umożliwiającym powieszenie urządzenia np. na ścianie za pomocą innego uchwytu w standardzie VESA
· Wbudowane głośniki stereo do odtwarzania plików multimedialnych.
· Suma wymiarów obudowy, nie może przekroczyć: 1200 mm z fabryczną stopą oraz 1000 mm bez stopy.
· Głośność jednostki centralnej nie może przekraczać 18 dB, mierzona zgodnie z normą ISO 7779 lub równoważną oraz wykazana zgodnie z normą ISO 9296 lub równoważną w pozycji obserwatora w trybie pracy dysku twardego.

	15. 
	Wbudowany ekran

	· Typ ekranu: Panoramiczny, matryca o rozmiarze 23,8 cala;
· Jasność: 250 cd/m2;
· Kąty widzenia: 178°/178° CR10:1;
· Czas reakcji matrycy: maks. 14 ms;
· Rozdzielczość maksymalna: 1920 x 1080;
· Możliwość co najmniej 4-stopniowej regulacji wysokości ekranu w zakresie co najmniej 110 mm;
· Możliwość obracania ekranu na boki w zakresie co najmniej 340°;
· Zakres pochylenia monitora: Od 0° do +20°;
· Wbudowana moduł multimedialny (kamera + mikrofon) z możliwością zasłonięcia lub schowania obiektywu kamery;
· Konstrukcja komputera powinna umożliwić demontaż stopy ekranu i powieszenie komputera np. na ścianie za pomocą standardowego złącza VESA (100x100);

	16. 
	Zasilanie
	Zasilacz o mocy nie mniejszej niż 130 W i nie większej niż 190 W, o sprawności co najmniej 93% przy obciążeniu 50%.

	17. 
	Bezpieczeństwo i funkcje zarządzania
	1. Możliwość zastosowania mechanicznego zabezpieczenia przed kradzieżą komputera.
2. Możliwość zastosowania mechanicznego zabezpieczenia dostępu do wnętrza obudowy.
3. Moduł TPM 2.0.
4. System diagnostyczny działający bez udziału systemu operacyjnego, czy też jakichkolwiek dołączonych urządzeń na zewnątrz czy też wewnątrz komputera, umożliwiający otrzymanie informacji o modelu, oznaczeniu i numerze seryjnym komputera, pojemności zainstalowanej pamięci RAM.

Oprogramowanie diagnostyczne musi umożliwiać:
· wykonanie testu pamięci RAM,
· wykonanie podstawowego testu prawidłowej pracy CPU
· wykonanie testu dysku twardego.
System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera (Zaimplementowany w sprzętowym mikrokodzie płyty głównej).

	18.
	Sterowniki 
i oprogramowanie
	Zapewnienie na dedykowanej stronie internetowej producenta dostępu do najnowszych sterowników i uaktualnień, realizowane poprzez podanie numeru seryjnego/modelu urządzenia, podać link strony www.
Oprogramowanie producenta komputera posiadające funkcje zarządzania sterownikami (wykrywanie i instalowanie aktualizacji).
Oprogramowanie umożliwiające – bez względu na stan czy obecność systemu operacyjnego oraz bez podłączania żadnych urządzeń czy nośników zewnętrznych - w bezpieczny (bezpowrotny) sposób usunięcie danych z dysku twardego. Usuwanie danych z dysku twardego musi odbywać się przy wykorzystaniu certyfikowanych algorytmów a wynikiem pracy oprogramowania musi być protokół zawierający dane kasowanego dysku oraz informacje o zastosowanym algorytmie kasowania. W ofercie należy podać nazwę i producenta oprogramowania.

	19.
	Certyfikaty 
i oświadczenia
	1. Producent komputera musi posiadać ISO 9001 co najmniej w zakresie projektowania, produkcji i serwisu komputerów.
2. Producent komputera musi posiadać ISO 14001, co najmniej w zakresie projektowania i produkcji.
3. Oferowane komputery stacjonarne muszą posiadać europejską deklarację zgodności CE.
4. Certyfikat poprawnej współpracy z zaoferowanym systemem operacyjnym.
5. Producent komputera/fabryka producenta musi posiadać normę ISO 50001.
6. Producent komputera musi posiadać normę ISO 27001.
7. Oferowane komputery stacjonarne muszą posiadać certyfikat EPEAT dla standardu IEEE 1680.1 - 2018 – obecność modelu na stroniehttps://www.epeat.net/?category=pcsdisplays

	20.
	Zainstalowane oprogramowanie systemowe

	Zainstalowany system operacyjny co najmniej Windows 10 Pro 64-bitowy w polskiej wersji językowej lub system równoważny wraz z nośnikiem instalacyjnym.
Klucz licencyjny systemu musi być zapisany trwale w BIOS i umożliwiać jego instalację bez potrzeby ręcznego wpisywania klucza licencyjnego.
Zamawiający nie dopuszcza zaoferowania systemu operacyjnego pochodzącego z rynku wtórnego, reaktywowanego systemu.


	21.
	Oprogramowanie biurowe
	Wraz z komputerem należy dostarczyć klucz licencyjny dla pakietu Microsoft Office Home & Business 2021 PL.

	22.
	Gwarancja
	1. Na okres co najmniej 36 miesięcy - świadczonej w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta lub autoryzowanym przez niego punkcie serwisowym - wówczas koszt transportu do i z naprawy pokrywa Wykonawca,
2. Naprawy gwarancyjne urządzeń muszą być realizowane przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
3. Wykonawca wraz z dostawą komputerów przedstawi oświadczenie producenta komputerów, które będzie potwierdzało, że komputery objęte są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych komputerów, nr katalogowych komputerów, dane wykonawcy oraz dane klienta końcowego

	23.
	Wsparcie techniczne producenta
	1. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
2. Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	24.
	Dodatkowe wyposażenie
	Zamawiający wymaga dostarczenia wraz ze ww. sprzętem  wymaganego okablowania zasilającego oraz kabla- Patchcord LAN – o długość 5m  UTP Cat 6 


Wymagania dla równoważnego systemu operacyjnego Windows 10 :
	L.p.
	Wymagania

	1
	Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek. 

	2
	Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę Producenta systemu.

	3
	Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW. 

	4
	Internetowa aktualizacja zapewniona w języku polskim. 

	5
	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6. 

	6
	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 

	7
	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi). 

	8
	Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer. 

	9
	Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.

	10
	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

	11
	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych. 

	12
	Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u Producenta nieodpłatnie bez ograniczeń czasowych. 

	13
	Funkcje związane z obsługą komputerów typu TABLET PC, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego. 

	14
	Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika. 

	15
	Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

	16
	Wbudowany system pomocy w języku polskim. 

	17
	Certyfikat (dokument) Producenta oprogramowania potwierdzający poprawność pracy systemu operacyjnego z dostarczanym sprzętem. 

	18
	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 

	19
	Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji. 

	20
	Wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

	21
	Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509. 

	22
	Wsparcie dla logowania przy pomocy smartcard. 

	23
	Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji. 

	24
	Narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk. 

	25
	Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 i 4.5 i 4.6 i 4.7 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach. 

	26
	Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń. 

	27
	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem. 

	28
	Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową. 

	29
	Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację. 

	30
	Graficzne środowisko instalacji i konfiguracji. 

	31
	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe. 

	32
	Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe. 

	33
	Udostępnianie modemu. 

	34
	Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej. 

	35
	Możliwość przywracania plików systemowych. 

	36
	Funkcjonalność pozwalająca na identyfikację sieci komputerowych, do których jest system podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.). 

	37
	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu). 

	38
	Możliwość, w ramach posiadanej licencji, do używania co najmniej dwóch wcześniejszych wersji oprogramowania systemowego. 

	39
	Wszystkie wymienione cechy spełnione są przez system Windows 10 Professional PL 64bit. Ponadto, jest on preferowany ze względu na dotychczasowe używanie systemów rodziny Windows, a tym samym: 
przystosowanie środowiska informatycznego pod ten system (narzędzia sieciowe, stosowane specjalistyczne oprogramowanie); 
przeszkolenie administratorów systemów i zwykłych użytkowników; 
opracowanie zasad organizacyjnych (z uwzględnienie systemów niejawnych). 

	
	Jeżeli oferent zaproponuje inne rozwiązanie niż Windows 10 Professional PL 64bit  zgodny z wymienionymi kryteriami równoważności musi zapewnić pełne wdrożenie oferowanego rozwiązania, jest zobowiązany do pokrycia wszelkich możliwych kosztów, wymaganych w czasie wdrożenia oferowanego rozwiązania, w szczególności związanych z dostosowaniem infrastruktury informatycznej, oprogramowania nią zarządzającego, systemowego i narzędziowego (licencje, wdrożenie), serwisu gwarancyjnego oraz kosztów certyfikowanych szkoleń dla administratorów i użytkowników oferowanego rozwiązania oraz zapewnić współpracę z używanym obecnie środowiskiem informatycznym.

	40
	Wymagane oświadczenie Wykonawcy potwierdzające, iż oferowana licencja systemu operacyjnego pochodzi z legalnego źródła i została zakupiona na terenie Rzeczpospolitej Polskiej.



Wymagania dla równoważnego oprogramowania biurowego :
	L.p.
	Wymagania

	1
	Interfejs użytkownika w pełnej polskiej wersji językowej.

	2
	Prawo do instalacji udostępnianych przez producenta oprogramowania bezpłatnych aktualizacji
w okresie co najmniej 5 lat.

	3
	Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową (Active Directory) tak, aby użytkownik zalogowany z poziomu systemu operacyjnego stacji roboczej był automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby ponownego uwierzytelniania.

	4
	Możliwość nadawania uprawnień do modyfikacji dokumentów tworzonych za pomocą aplikacji wchodzących w skład pakietów oprogramowania.

	5
	Możliwość automatycznego odświeżania danych pochodzących z Internetu w wytworzonych
dokumentach elektronicznych, np. w arkuszu kalkulacyjnym.

	6
	Możliwość dodawania do dokumentów i arkuszy kalkulacyjnych podpisów elektronicznych
pozwalających na stwierdzenie, czy dany dokument lub arkusz pochodzi z bezpiecznego źródła i nie został w żaden sposób zmieniony.

	7
	Możliwość automatycznego odzyskiwania dokumentów elektronicznych w wypadku nieoczekiwanego zamknięcia aplikacji, np. w wyniku wyłączenia zasilania komputera.

	8
	Prawidłowe odczytywanie i zapisywanie danych w dokumentach w formatach: .DOC, .DOCX, .XLS, .XLSX, .XLSM, .PPT, .PPTX, .MDB, .ACCDB, w tym obsługa formatowania, makr, formuł i formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS Office 2013 i MS Office 2016, bez utraty
danych oraz bez konieczności reformatowania dokumentów.

	9
	Wszystkie aplikacje w pakiecie oprogramowania biurowego muszą być integralną częścią tego samego pakietu, współpracować ze sobą (osadzanie i wymiana danych), posiadać jednolity interfejs oraz ten sam jednolity sposób obsługi.

	10
	Oprogramowanie równoważne musi być kompatybilne i w sposób niezakłócony współdziałać
z Microsoft Windows 10, Microsoft Office 2010, Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019, Skype dla firm, Microsoft Windows Server 2008, Microsoft Windows Server 2012, Microsoft Windows Server 2016).

	11
	Zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego produktu. 

	12
	Zamawiający nie dopuszcza dostawy licencji typu OEM, PKC. Licencje na oprogramowanie
biurowe muszą pozwalać na przenoszenie oprogramowania pomiędzy stacjami roboczymi (np. w przypadku wymiany stacji roboczej). Zamawiający wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja pochodziły od tego samego producenta.





Część 2 
System elektronicznego zarządzania dokumentacją w JST wraz z repozytorium archiwizacji dokumentacji

1. Macierz dyskowa - szt. 1
Wymagane dostarczenie macierzy dyskowej  spełniającej poniżej opisane  minimalne parametry funkcjonalne 
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	Typ obudowy
	Macierz musi być przystosowana do montażu w szafie rack 19”. Wysokość maksymalnie 4U.

	2
	Przestrzeń dyskowa
	Macierz musi być wyposażona w:
- minimum 12 dysków SAS 12G 2,5” o pojemności minimum 1,8TB  i prędkości obrotowej min. 10k obr/min
- minimum 2 dyski SSD o pojemności minimum 960GB
- minimum 6 dysków SAS 12G 3,5” o pojemności 12TB i prędkości obrotowej 7,2k

	3

	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy), do co najmniej 220 dysków twardych

	4
	Obsługa dysków
	Macierz musi obsługiwać dyski SSD, SAS i MDL SAS. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i MDL SAS w obrębie pojedynczej półki dyskowej. Macierz musi obsługiwać dyski 2,5” jak również 3,5”.

	5
	Sposób zabezpieczenia danych
	Macierz musi obsługiwać mechanizmy RAID zgodne z RAID1, RAID10, RAID5 lub RAID50 oraz RAID6 realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków twardych (tzw. wide-striping).
Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID.
Macierz musi zapewniać możliwość konfiguracji grupy RAID6 w układzie 8D+2P,  skonfigurowana grupa RAID6 musi mieć możliwość rozbudowy do 128 dysków. Grupa RAID6 musi zapewniać rozbudowę o 1 dysk oraz zapewniać wirtualny dysk zapasowy.

	6
	Tryb pracy kontrolerów macierzowych
	Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe w sieci FC. Wszystkie kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników.

	7
	Pamięć cache
	Każdy kontroler macierzowy musi być wyposażony w minimum 12 GB pamięci cache, 24 GB sumarycznie w macierzy. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.
Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

	8
	Rozbudowa pamięci cache
	Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash.
Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z rozwiązaniem.

	9
	Interfejsy
	Macierz musi być wyposażona w co najmniej 4 porty FC 16 Gb/s w każdym z kontrolerów, zapewniające redundantne podłączenie czterech serwerów.

	10
	Zarządzanie
	Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej.

	11
	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	Macierz musi umożliwiać zdefiniowanie, co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej.
Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	12
	Thin Provisioning
	Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.
Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	13
	Wewnętrzne kopie migawkowe
	Macierz musi umożliwiać dokonywania na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii.
Macierz musi wspierać minimum 512 kopii migawkowych.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	14
	Wewnętrzne kopie pełne
	Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	15
	Migracja danych w obrębie macierzy
	Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 3 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	16
	Zdalna replikacja danych
	Macierz musi umożliwiać asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	17
	Podłączanie zewnętrznych systemów operacyjnych
	Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami).
Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, Linux, VMware. Wsparcie dla wymienionych systemów operacyjnych musi być potwierdzone wpisem na ogólnodostępnej liście kompatybilności producentów.
Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.

	18
	Redundancja

	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.
Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy.

	19
	Dodatkowe wymagania
	Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

	20
	Gwarancja
	Wymagane 3 letnia gwarancja z możliwością zgłaszania problemów w dni robocze w godzinach 8-17 i z czasem reakcji 2h oraz obsługą w następnym dniu roboczym. Wsparcie musi obejmować wszystkie komponenty oferowanych urządzeń. Wsparcie  musi być oferowane w języku polskim przez polski oddział serwisowy producenta.
Wykonawca wraz z dostawą macierzy przedstawi oświadczenie producenta serwera, które będzie potwierdzało, że macierz objęta jest gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych macierzy, nr katalogowych, dane wykonawcy oraz dane klienta końcowego.

	21
	Wyposażenie dodatkowe
	Patchcordy FC – długość 2m LC/LC OM4 duplex – sztuk 6
Patchcordy LAN – długość 3m  UTP Cat 5e – sztuk 2

	22
	Inne
	Jedna karta FC/SAN dwuportowa o prędkości 16Gb/s – slot pełnej wysokości do posiadanego przez Zamawiającego serwera DELL Power Edge R730 w celu komunikacji z macierzą dyskową
Jedna karta FC/SAN dwuportowa o prędkości 16Gb/s  - slot połówkowej wysokości do posiadanego przez Zamawiającego serwera DELL Power Edge R740 w celu komunikacji z macierzą dyskową



1. Serwer - szt. 1
Wymagane dostarczenie serwera spełniającego poniżej opisane  minimalne parametry funkcjonalne.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	Obudowa
	Maksymalnie 2U RACK 19 cali wraz z szynami montażowymi oraz organizerem okablowania.

	2
	Procesor

	Zainstalowane dwa procesory ośmiordzeniowe, x86 -64 bity.
Serwer w konfiguracji dwu procesorowej musi zapewniać osiągnięcie wydajności w testach SPECspeed2017_fp_base wynik nie gorszy niż 107. Wynik testu musi być opublikowany na stronie www.spec.org
Zamawiający nie wymaga złożenia wraz z ofertą wyników w/w testów.

Płyta główna wspierająca zastosowanie procesorów od 4 do 40 rdzeniowych, mocy do min. 270W i taktowaniu CPU do min. 3.6GHz.

Zastosowany procesor musi zapewniać funkcjonalność VMware vMotion, pomiędzy wyspecyfikowanym serwerem a serwerami wyposażonymi w procesory Intel Xeon E-2640 v4,  na których oparta jest posiadana przez Zamawiającego platforma wirtualizacyjna.

	3
	Pamięć operacyjna
	192 GB DDR4 3200 MT/s w modułach o pojemności 16GB każdy.
Płyta główna z minimum 32 slotami na pamięć i umożliwiająca instalację do minimum 2TB. Płyta główna z fabrycznym oznaczeniem logo producenta (dopuszcza się logo producenta na module zarządzania trwale zintegrowanym na płycie głównej).
Obsługa zabezpieczeń: Advanced ECC i Online Spare lub równoważne.
Serwer z obsługą pamięci typu NVDIMM

	4
	Sloty rozszerzeń
	Serwer musi być wyposażony w  3 aktywne gniazda PCI-Express generacji 4 gotowe do obsadzenia kartami sieciowymi, pełnej wysokości (full height) i pełnej długości (full length). Serwer musi mieć możliwość zwiększenia ilości slotów PCI-Express  do 8.
Serwer musi mieć dodatkowo dedykowane dwa sloty PCI-Express pozwalające na instalację kontrolera dyskowego oraz dwuportowej karty sieciowej 10Gbs.
Serwer po instalacji wszystkich wymaganych kart LAN/SAN  musi posiadać jeden wolny slot PCI-Express.

	5
	Dysk twardy
	Obudowa serwera powinna obsługiwać minimum 8 dysków SFF (2,5”) typu Hot Swap.
Obsługiwane typy dysków – SAS / SATA / SSD

Wymagane dostarczenie 2 dysków SSD, każdy o pojemności minimum 240GB.

	6
	Kontroler RAID
	Wbudowany kontroler macierzowy obsługujący równocześnie SAS 12G i SATA 6G, zapewniający obsługę min. 24  napędów dyskowych SAS/SATA oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60. Kontroler musi być wyposażony w pamięć cache o pojemności minimum 2GB z potrzymaniem bateryjnym.
Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie

	7
	Interfejsy LAN / SAN
	· 4 porty Ethernet 10/100/1000 Mb/s z funkcją Wake-On-LAN, RJ45
· jedna karta dwuportowa LAN 10Gb/s Ethernet Base-T
· jedna karta dwu portowa FC HBA o przepustowości 16Gb/s z wkładkami 16Gb FC

	8
	Karta graficzna
	Zintegrowana karta graficzna

	9
	Moduł TPM
	Serwer musi być wyposażony w moduł TPM 2.0

	9
	Porty
	5  x USB 3.0 (w tym minimum 2 porty wewnętrzne)
1x VGA
Możliwość rozbudowy o port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez pośrednictwa portu USB/RJ45. Nie dopuszcza się stosowania kart PCI.

	10
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 800W.

	11
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug,

	12
	Zarządzanie i obsługa
techniczna
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia mininmalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:
· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe
· wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP
· dostęp do karty zarządzającej poprzez
· dedykowany port RJ45 z tyłu serwera lub
· przez współdzielony port zintegrowanej karty sieciowej serwera
      dostęp do karty możliwy
· z poziomu przeglądarki webowej (GUI)
· z poziomu linii komend;
· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i i wirtualnych folderów
· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji
· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
· zdalna aktualizacja oprogramowania (firmware)
· wsparcie dla Microsoft Active Directory
· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API
· możliwość autokonfiguracji sieci karty zarządzającej (DNS/DHCP)

	13
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych
	· Microsoft Windows Server 2016, 2019
· Red Hat Enterprise Linux (RHEL) 7.9, 8.2
· SUSE Linux Enterprise Server (SLES) 12 SP5 and 15 SP2
· Vmware vSphere 6.7, 7.0
· Oracle Linux 7.9
· Ubuntu 20.04 LTS

	14
	Gwarancja
	Wymagane 3 letnia gwarancja z możliwością zgłaszania problemów w dni robocze w godzinach 8-17 i z czasem reakcji 2h oraz obsługą w następnym dniu roboczym. Wsparcie musi obejmować wszystkie komponenty oferowanych urządzeń. Wsparcie  musi być oferowane w języku polskim przez polski oddział serwisowy producenta.
Wykonawca wraz z dostawą serwera przedstawi oświadczenie producenta serwera, które będzie potwierdzało, że serwer objęty jest gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych serwera, nr katalogowych, dane wykonawcy oraz dane klienta końcowego.

	15
	Inne
	Urządzenia muszą być zakupione w autoryzowanym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie urządzenia z autoryzowanego kanału dystrybucyjnego producenta.
Rozbudowa pamięci RAM o 64GB do posiadanego przez Zamawiającego serwera DELL Power Edge R730 ( w chwili obecnej serwer posiada 128GB RAM - 8x16 GB DDR-4 1866MHz) 
Rozbudowa pamięci RAM o 96GB do posiadanego przez Zamawiającego serwera DELL Power Edge R740 ( w chwili obecnej serwer posiada 96GB RAM – 6x16GB DDR-4 2933MHz) 



2. Oprogramowanie systemowe
Ze względu na wykorzystanie w środowisku Zamawiającego usług opartych o usługi katalogowe Active Directory realizowane o systemy z rodziny Windows Server, Wykonawca w ramach realizacji zamówienia dostarczy poniższe licencje systemowe. Wszystkie licencje muszą być wieczyste i umożliwiać przenoszenie między ich fizycznymi serwerami (nie mogą być to licencje typu OEM, trwale związane z urządzeniem).
	Lp.
	Opis

	1. 
	Windows Server 2022 Standard - 16 Core License Pack - 9 sztuk

	2. 
	Windows Server 2022 - 1 User CAL – 100 sztuk

	3. 
	SQL Server 2019 Standard Edition – 1 sztuka

	4. 
	SQL Server 2019 - 1 User CAL – 30 szt.


A) Zamawiający jest podmiotem uprawnionym do zakupu i korzystania z licencji przewidzianych dla jednostek rządowych (GOV).
B) Wykonawca zobowiązany jest załączyć do oferty dokumenty zawierające informację o oferowanym oprogramowaniu.
C) Wymagane dokumenty składają się na treść oferty, ich brak skutkuje odrzuceniem.
D) Dostarczone przez Wykonawcę licencje do oprogramowania, muszą pochodzić z legalnych źródeł oraz zostać dostarczone Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności ich pochodzenia.
E) Wykonawca dostarczy wyżej wymienione licencje i oprogramowanie w formie elektronicznej lub umożliwi ich Zamawiającemu pobranie ze strony producenta.
F) Dopuszcza się zaoferowanie produktów równoważnych do oprogramowania określonego powyżej. Równoważność dotyczy zakupu wszystkich licencji. Równoważność oznacza, że dostarczane oprogramowanie musi zapewniać co najmniej pełną funkcjonalność oprogramowania, w stosunku do którego jest wskazywana przez Wykonawcę jako równoważne i posiadać nie gorsze parametry techniczne.
G) W przypadku zaoferowania oprogramowania równoważnego Wykonawca zobowiązany jest w ofercie udowodnić, że funkcjonalność oferowanego oprogramowania jest równoważna w stosunku do oprogramowania wskazanego w niniejszym OPZ przez Zamawiającego, jak również, że oprogramowanie równoważne posiada nie gorsze parametry techniczne określone w niniejszym OPZ.
W szczególności w przypadku zaoferowania oprogramowania równoważnego względem wyspecyfikowanego przez Zamawiającego w OPZ, Wykonawca musi na swoją odpowiedzialność i swój koszt udowodnić, że zaoferowane produkty spełniają wszystkie wymagania i warunki określone w OPZ, w szczególności w zakresie:
· warunków licencji / sublicencji / subskrypcji zaoferowanych produktów równoważnych w każdym aspekcie, które nie mogą być gorsze niż dla produktów wymienionych w OPZ,
· funkcjonalności zaoferowanych produktów równoważnych, które nie mogą być ograniczone i gorsze względem funkcjonalności produktów wymienionych w OPZ,
· zakresu kompatybilności i współdziałania zaoferowanych produktów równoważnych ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego, który nie może być gorszy niż dla produktów wymienionych w OPZ,
· poziomu zakłóceń pracy środowiska systemowo-programowego Zamawiającego spowodowanego wykorzystaniem zaoferowanych produktów równoważnych, który nie może być większy niż w przypadku produktów wymienionych w OPZ.
· poziomu współpracy zaoferowanych produktów równoważnych z systemami Zamawiającego, który nie może być gorszy od tego jaki zapewniają produkty wymienione w OPZ,
· zapewnienia pełnej, równoległej współpracy w czasie rzeczywistym i pełnej funkcjonalnej zamienności zaoferowanych produktów równoważnych z produktami wymienionymi w OPZ,
· warunków i zakresu usług gwarancji, asysty technicznej i konserwacji zaoferowanych produktów równoważnych, które nie mogą być gorsze niż dla produktów wymienionych w OPZ,
· obsługi przez zaoferowane produkty równoważne języków interfejsu, w ilości i rodzaju nie mniejszych niż oferują produkty wymienione w OPZ,
· wymagań sprzętowych dla zaoferowanych produktów równoważnych, które nie mogą być wyższe niż dla produktów wymienionych w OPZ.
W przypadku zaoferowania przez Wykonawcę produktu równoważnego Wykonawca dokona wspólnie z Zamawiającym instalacji i testowania produktu równoważnego w środowisku sprzętowo-programowym Zamawiającego.
W przypadku zaoferowania przez Wykonawcę oprogramowania równoważnego Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwiązania opartego o zaproponowane produkty.
W przypadku, gdy zaoferowany przez Wykonawcę produkt równoważny nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego u Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po usunięciu produktu równoważnego.
Oprogramowanie równoważne dostarczane przez Wykonawcę nie może powodować utraty kompatybilności oraz wsparcia producentów innego używanego i współpracującego z nim oprogramowania.
Oprogramowanie równoważne zastosowane przez Wykonawcę nie może w momencie składania przez niego oferty mieć statusu zakończenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania równoważnego, dla którego producent ogłosił zakończenie jego rozwoju w terminie 3 lat licząc od momentu złożenia oferty. Niedopuszczalne jest użycie oprogramowania równoważnego, dla którego producent oprogramowania współpracującego ogłosił zaprzestanie wsparcia w jego nowszych wersjach.
Zamawiający informuje, że w przypadku gdy określił w niniejszym OPZ wymagania przez wskazanie znaków towarowych, patentów, pochodzenia, norm, aprobat, specyfikacji technicznych lub systemów odniesienia, źródła lub szczególnego procesu, który charakteryzuje produkty lub usługi dostarczane przez konkretnego Wykonawcę, jeżeli mogłoby to doprowadzić do uprzywilejowania lub wyeliminowania niektórych wykonawców lub produktów, to należy traktować takie określenie jako przykładowe. W każdym takim przypadku Zamawiający dopuszcza zaoferowanie rozwiązań równoważnych o parametrach nie gorszych niż posiadane przez wskazane usługi, materiały, urządzenia, oprogramowanie, itp.

Wymagania dla równoważnego systemu operacyjnego dla Windows Server 2022 Standard:

	L.p.
	Wymagania

	1
	System operacyjny musi być przeznaczony do zastosowań serwerowych w Środowiskach fizycznych łub o minimalnej wirtualizacji.

	2
	System operacyjny musi być najnowszą wersją rodziny systemów operacyjnych danego producenta.

	3
	Licencja na system operacyjny musi uwzględniać prawo do bezpłatnej instalacji udostępnianych przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania co najmniej przez 5 lat.

	4
	Licencja na system operacyjny musi umożliwiać uruchomienie kontrolera domeny będącego w pełni zgodnym z domeną wdrożoną u Zamawiającego domeną Active Directory pracującą w oparciu o system Windows Server 2012 musi także być dostarczona możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server 201.

	5
	Licencja na system operacyjny musi być bez ograniczeń czasowych.

	6
	Licencje na system operacyjny musi pozwalać na zainstalowanie przez Zamawiającego systemu na min. 3 fizycznych serwerach z 2 fizycznymi procesorami  z 8 rdzeniami każdy zgodnie z polityką licencjonowania producenta oprogramowania.

	7
	Licencja na system operacyjny musi uprawniać do uruchamiania systemu operacyjnego w środowisku fizycznym i wirtualnym za pomocą wbudowanych mechanizmów wirtualizacji, bez konieczności zakupu dodatkowych licencji.

	8
	Zaimplementowanie w systemie operacyjnym środowiska wirtualizacyjnego musi umożliwiać dodawanie i usuwanie pamięci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny wirtualnej.

	9
	System operacyjny musi posiadać graficzny interfejs użytkownika.

	10
	System operacyjny musi być w pełni kompatybilny z usługą Active Directory w zakresie: zarządzania użytkownikami, zarządzania certyfikatami dla użytkowników wraz ze wsparciem możliwości logowania do domeny kartą mikroprocesorową, możliwości przydzielania praw dostępu do zasobów sieciowych, instalacji zdalnej oprogramowania z pakietów msi, definiowanie polityk bezpieczeństwa dla użytkowników, grup oraz stacji roboczych z systemami MS Windows: 7,8,8.1, 10,11.

	11
	System operacyjny musi wspierać pracę domenową wraz z automatyczną synchronizacją dla dodatkowych serwerów.

	12
	System operacyjny musi wspierać zarządzanie przez dostępne narzędzia administracji serwera dla systemu Windows 10 (RSAT) oraz Windows Admin Center.

	13
	System operacyjny musi posiadać obsługę zdalnego pulpitu poprzez protokół RDP.

	14
	System operacyjny musi umożliwiać ustawianie relacji zaufania pomiędzy domenami.

	15
	Wszystkie narzędzia i usługi systemu operacyjnego powinny być rozwiązaniem jednego producenta.

	16
	System operacyjny musi posiadać obsługę pamięci USB jako monitora klastra.

	17
	System operacyjny musi pozwalać na stopni we uaktualnienia systemu operacyjnego klastra.

	18
	System operacyjny musi posiadać obsługę deduplikacji na potrzeby systemu plików ReFS.

	19
	System operacyjny musi posiadać obsługę optymalizacji transportu w tle pod kątem opóźnień.

	20
	System operacyjny musi posiadać wbudowaną zaporę internetową (firewall) dla ochrony połączeń internetowych; zapora musi być zintegrowana z systemem konsoli do zarządzania ustawieniami zapory i regułami ip v4 i v6;

	21
	System operacyjny musi posiadać możliwość uruchomienia serwera DNS z możliwością integracji z kontrolerem domeny;

	22
	System operacyjny musi posiadać możliwość zdalnej automatycznej instalacji,  konfiguracji, administrowania oraz aktualizowania systemu;

	23
	System operacyjny musi  posiadać obsługę min. PowerShell  5.1,

	24
	System operacyjny musi posiadać obsługa certyfikatów w Active Directory.

	25
	Wszystkie wymienione powyżej parametry, role, funkcje, itp. Systemu operacyjnego objęte muszą być dostarczoną licencją( licencjami) i zawarte w dostarczonej wersji oprogramowania ( nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).



Wymagania dla równoważnego oprogramowania do relacyjnej bazy danych SQL Server 2019 Standard:
	L.p.
	Wymaganie

	1
	Licencjonowanie musi być oparte o model „na rdzeń”, bez ograniczeń czasowych, bez ograniczeń ilości użytkowników lub urządzeń uzyskujących dostęp do serwera.

	2
	Oprogramowanie musi być najnowszą wersją oprogramowania danego producenta.

	3
	 Licencja musi uwzględniać prawo do bezpłatnej instalacji udostępnianych przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania co najmniej przez 5 lat 4. Wykorzystana platforma systemowa to Microsoft Windows Server 2019 lub nowsza.

	4
	Architektura Klient-Server.

	5
	Oprogramowanie pracujące w oparciu o relacyjny model bazy danych.

	6
	Integracja z Active Directory min. na poziomie funkcjonalności domeny Windows Server 2019 w zakresie uwierzytelniania użytkowników oraz autoryzacji na podstawie grup zabezpieczeń.

	7
	 Serwer SQL powinien mieć możliwość wykorzystania 128 GB pamięci operacyjnej.

	8
	Obsługa T-SQL, SQL CLR, Service Broker, JSON, XML, obsługa danych wykresów.

	9
	 Przetwarzanie in-memory OLTP.

	10
	 Wsparcie dla języka skryptowego PowerShell.

	11
	 Kompatybilność z systemem operacyjnym Microsoft Windows Server 2019,2022.

	12
	Obsługa technologii PolyBase.

	13
	Obsługa partycjonowania, kompresji danych, przechwytywania zmian danych, migawki bazy danych.

	14
	System raportowania powinien posiadać wbudowany system definiowania i generowania raportów.

	15
	Mechanizmy pozwalający na przechowywanie plików binarnych w taki sposób by można było uzyskać do nich dostęp zarówno z poziomu T-SQL jaki Windows.

	16
	 System bazodanowy powinien pozwalać na zdalne połączenie sesji administratora systemu bazy danych w sposób niezależny od normalnych sesji klientów.

	17
	Wysoka dostępność realizowana programowo z korekcją błędów pamięci masowej.

	18
	Obsługa Database Mirroringu.

	19
	 Wbudowane narzędzia do automatycznej optymalizacji bazy danych.

	20
	Wszystkie wymienione powyżej parametry, role, funkcje, itp.



Wymagania dla równoważnych licencji dostępowych dla użytkownika:

	L.p.
	Wymaganie

	1
	Licencja dostępowa dla użytkownika umożliwiająca podłączenie i wykorzystywanie wszystkich dostępnych funkcjonalności serwera Microsoft Windows Server 2022 typu User Cal z wdrożoną rolą Active Directory oraz Microsoft SQL Server 2019 Standard typu User Cal.

	2
	Każda z licencji musi pozwalać na wykorzystywanie dowolnej liczby komputerów przez jednego, licencjonowanego użytkownika.



3. Usługi
W ramach zadania wymagane jest wykonanie następujących usług:
Instalacja fizyczna dostarczonego sprzętu
1. Przygotowanie planu instalacji.
· Zestawienie dostarczanych urządzeń.
· Propozycję rozmieszczenia elementów w istniejących szafach rackowych.
· Propozycję testów odbiorczych.
2. Instalacja, montaż i uruchomienie serwera wirtualizacyjnego 
· Montaż serwera w istniejącej szafie rackowej.
· Podłączenie serwera do sieci LAN oraz SAN.
· Podłączenie serwera do zasilania.
· Inicjalne uruchomienie serwera.
· Testy działania serwera oraz weryfikacja parametrów.
3. Instalacja, montaż i uruchomienie macierzy dyskowej
· Montaż macierzy w szafie rackowej
· Podłączenie macierzy do sieci LAN oraz SAN.
· Inicjalne uruchomienie macierzy.
4. Rozbudowa serwerów DELL PowerEdge R730 i R740 o dodatkowe karty oraz pamięć RAM

Konfiguracja macierzy dyskowej
1. Przygotowanie planu rozbudowy.
· Zestawienie stosowanej nomenklatury.
· Zestawienie serwerów, które będą korzystać z wystawianych zasobów.
· Weryfikacja poziomów mikrokodów.
· Zestawienie wymaganych wersji oprogramowania / łat systemowych po stronie serwerów.
· Przygotowanie szczegółowej koncepcji konfiguracji dysków macierzy.
· Zestawienie zakupionego oprogramowania.
2. Implementacja zgodna z projektem.
· Instalacja sprzętowa.
· Aktywacja zakupionego oprogramowania.
· Implementacja zaakceptowanej konfiguracji logicznej macierzy.
3. Przygotowanie dokumentacji powykonawczej.
· Zestawienie stosowanej nomenklatury.
· Zestawienie serwerów korzystających z wystawianych zasobów.
· Zestawienie poziomów mikrokodów.
· Zestawienie konfiguracji dysków macierzy .
· Zestawienie mapowania udostępnionych zasobów.

Instalacja oprogramowania wirtualizacyjnego posiadanego przez Zamawiającego (Vmware Essentials Kit for 3 hosts Contract Number 416503994)
1. Inwentaryzacja stanu obecnego.
· Zestawienie nazewnictwa poszczególnych elementów istniejącego systemu.
· Zestawienie zainstalowanych łat systemu operacyjnego.
· Zestawienie zainstalowanych wersji oprogramowania.
2. Przygotowanie projektu technicznego.
· Zestawienie stosowanej nomenklatury.
· Rysunki logicznej struktury systemu.
· Propozycję nazewnictwa poszczególnych elementów systemu wirtualizacji.
· Zestawienie wymaganych łat systemu operacyjnego (ang. Patch Management).
· Zestawienie wymaganych wersji oprogramowania.
· Propozycje konfiguracji systemu wirtualizacji.
· Zestawienie propozycji konfiguracji poszczególnych rozszerzeń systemu.
3. Implementacja zgodna z przyjętym projektem.
· Instalacja oprogramowania wirtualizacyjnego.
· Konfiguracja oprogramowania wirtualizacyjnego.
· Aktywacja zakupionego oprogramowania.
4. Przygotowanie dokumentacji powykonawczej. Winna zawierać:
· Zestawienie stosowanej nomenklatury.
· Rysunki logicznej struktury systemu wirtualizacji.
· Zestawienie nazewnictwa poszczególnych elementów systemu.
· Zestawienie konfiguracji systemu wirtualizacji.
· Zestawienie wersji zainstalowanego oprogramowania.

Część 3
1. Oprogramowania do wykonywania kopi bezpieczeństwa
Należy dostarczyć licencje na oprogramowanie do zabezpieczenia środowiska wirtualnego spełniającego poniższe minimalne wymagania funkcjonalne. 
	Nr
	Wymagane minimalne parametry techniczne

	1. 
	Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

	1. 
	Oprogramowanie musi współpracować z infrastrukturą Vmware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej

	2. 
	Oprogramowanie musi współpracować z hostami zarządzanymi przez Vmware vCenter oraz pojedynczymi hostami.

	3. 
	Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami.

	4. 
	Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.

	5. 
	Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej

	6. 
	Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków

	7. 
	Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. Reverse-inremental)

	8. 
	Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji

	9. 
	Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.

	10. 
	Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli.

	11. 
	Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. Jedynie unikalne bloki mogą być przesyłane w celu oszczędności pasma oraz przestrzeni na przechowywane dane. Funkcjonalność ta nie może mieć wpływu na możliwości odtwarzania danych.

	12. 
	Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania

	13. 
	Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

	14. 
	Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)

	15. 
	Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na portalu

	16. 
	Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane RESTful API

	17. 
	Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji

	18. 
	Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji

	19. 
	Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania

	20. 
	Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX)

	21. 
	Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.

	22. 
	Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej

	23. 
	Oprogramowanie musi wykorzystywanać mechnizmy śledzenia zmienionych plików przy zabezpieczaniu udziałów plikowych.

	24. 
	Oprogramowanie musi oferować możliwość sterowania obciążeniem storage’u produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych

	25. 
	Oprogramowanie musi oferować ten mechanizm z dokładnością do pojedynczego datastoru

	26. 
	Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora

	27. 
	Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim wykorzystaniem snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn wirtualnych z takich snapshotów. Proces wykonania kopii zapasowej nie może wymagać użycia jakichkolwiek hostów tymczasowych. Opisana funkcjonalność powinna działać w środowisku Vmware i być dostępna dla następujących macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

	28. 
	Oprogramowanie musi posiadać wsparcie dla Vmware vSAN potwierdzone odpowiednią certyfikacją Vmware.

	29. 
	Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem wirtualnych maszyn

	30. 
	Oprogramowanie musi posiadać wsparcie dla NDMP

	31. 
	Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)

	32. 
	Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy repozytorium backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność powinna wspierać łącze sieciowe lub FC.

	33. 
	Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w przypadku, gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność powinna wspierać łącze sieciowe lub FC.

	34. 
	Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS.

	35. 
	Repozytoria oparte o XFS muszą pozwalać na zmiezmienność danych przez określoną ilość czasu (tzw Immutability)

	36. 
	Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

	37. 
	Oprogramowanie musi mieć możliwość replikacji asynchronicznej włączonych wirtualnych maszyn bezpośrednio z infrastruktury Vmware vSphere pomiędzy hostami ESXi oraz pomiędzy hostami Hyper-V. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji.

	38. 
	Oprogramowanie musi mieć możliwość replikacji ciągłej, opartej o Vmware VAIO, włączonych wirtualnych maszyn bezpośrednio z infrastruktury Vmware vSphere. Dla replikacji ciągłej musi być ożliwość zdefiniowania dziennika pozwalającego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

	39. 
	Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik

	40. 
	Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding)

	41. 
	Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN)

	42. 
	Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk Vmware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych.

	43. 
	Dodatkowo dla środowiska vSphere i Hyper-V powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

	44. 
	Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności – oprogramowanie musi realizować taką migrację swoimi mechanizmami

	45. 
	Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSphere

	46. 
	Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków

	47. 
	Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

	48. 
	Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików

	49. 
	Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy Vmware i PowerShell Direct dla platformy Hyper-V.

	50. 
	Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z następujących systemów plików:
· Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
· BSD: UFS, UFS2
· Solaris: ZFS, UFS
· Mac: HFS, HFS+
· Windows: NTFS, FAT, FAT32, ReFS
· Novell OES: NSS

	51. 
	Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.

	52. 
	Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.

	53. 
	Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników oraz pozwalać na odtworzenie haseł.

	54. 
	Oprogramowanie musi wspierać granularne odtwarzanie dowolnych atrybutów, rekordów DNS zintegrowanych z AD, Microsoft System Objects, certyfikatów CA oraz elementów AD Sites.

	55. 
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze „Permanently Deleted Objects”),

	56. 
	Oprogramowanie musi wspierać przywracanie danych Exchange do oryginalnego środowiska

	57. 
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowszych

	58. 
	Oprogramowanie musi wspierać odtworzenie point-in-time wraz z możliwością przywrócenia bazy do oryginalnego środowiska

	59. 
	Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych

	60. 
	Oprogramowanie musi wspierać odtworzenia elementów, witryn, uprawnień dla witryn Sharepoint.

	61. 
	Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.

	62. 
	Oprogramowanie musi pozwalać na zaprezentowanie oraz migrację online baz MS SQL oraz Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego

	63. 
	Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez Oracle RMAN

	64. 
	Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez SAP HANA

	65. 
	Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym „reverse CBT” oraz odtwarzanie z wykorzystaniem sieci SAN

	66. 
	Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu.

	67. 
	 Dla Vmware’a oprogramowanie musi pozwalać na uruchomienie takiego środowiska bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych urządzeniach.

	68. 
	Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z administratorem

	69. 
	Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere

	70. 
	Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

	71. 
	Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do środowiska produkcyjnego.

	72. 
	Wymagane jest dostarczenie licencji wieczystych zapewniających zabezpieczenie 30 maszyn wirtualnych pracujących pod kontrola systemu Vmware vSphere. Licencje muszą być objęte min.1 letnim wsparciem producenta oprogramowania, charakteryzującym się następującymi parametrami:
· możliwość instalacji aktualizacji oprogramowania  oraz najnowszych  dostępnych wersji w czasie aktywnego wsparcia,
· obsługa zgłoszeń w trybie 24x7
· zarządzenie licencjami oprogramowania



W ramach zadania należy wykonać usługę instalacji oraz konfiguracji oprogramowania do backupu:
1. Inwentaryzacja stanu obecnego.
· Zestawienie nazewnictwa poszczególnych elementów istniejącego systemu.
· Zestawienie zainstalowanych łat systemu operacyjnego.
· Zestawienie zainstalowanych wersji oprogramowania.
· Zestawienie istniejących konfiguracji poszczególnych rozszerzeń systemu (o ile ma to zastosowanie).
2. Przygotowanie projektu technicznego.
· Zestawienie stosowanej nomenklatury.
· Rysunki logicznej struktury systemu wykonywania kopii zapasowych.
· Propozycję nazewnictwa poszczególnych elementów systemu.
· Zestawienie wymaganych łat systemu operacyjnego (ang. Patch Management).
· Zestawienie wymaganych wersji oprogramowania.
· Propozycje konfiguracji systemu wykonywania kopii bezpieczeństwa.
3. Implementacja zgodna z przyjętym projektem.
· Instalacja licencji.
4. Przygotowanie dokumentacji powykonawczej. Winna zawierać:
· Zestawienie stosowanej nomenklatury.
· Rysunki logicznej struktury systemu wykonywania kopii zapasowych.
· Zestawienie nazewnictwa poszczególnych elementów systemu.
· Zestawienie konfiguracji systemu wykonywania kopii bezpieczeństwa.









Część 4 
Sprzęt komputerowy

1. Skaner dokumentów
Zamawiający wymaga dostarczenia skanera (2 szt.) spełniającego poniżej zestawione parametry minimalne:
	Lp.
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	1. 
	Typ
	Skaner z podajnikiem

	2. 
	Funkcje
	Skanowanie w czerni i kolorze

	3. 
	Technologia
	CIS

	4. 
	Interfejsy
	Co najmniej USB, Gigabit Ethernet

	5. 
	Rozdzielczość skanowania
	Min. 600x600

	6. 
	Pojemność podajnika
	Min. 50 arkuszy A4 80g/m2

	7. 
	Obsługiwane rozmiary papieru
	A4,A5,A6,B5,C5

	8. 
	Obsługiwana gramatura
	Min. 30-400 g/m2

	9. 
	Rodzaj automatycznego podajnika dokumentów
	Skanowanie dwustronne jednoprzebiegowe

	10. 
	Szybkość skanowania jednostronnego (w czerni i kolorze)
	min 40 str/min

	11. 
	Szybkość skanowania dwustronnego (w czerni i kolorze)
	min. 80 str/min.

	12. 
	Funkcje skanownia
	Pomijanie pustej strony, automatyczne prostowanie, skanowanie kart plastikowych

	13. 
	Sterowniki
	TWAIN, WIA, ISIS

	14. 
	Skanowanie do
	Co najmniej: pliku, obrazu, sieci, OCR

	15. 
	Skanowane do formatu
	Min. PDF i JPEG

	16. 
	Gwarancja
	Co najmniej 3 lata producenta.




Urządzenia do rejestracji elektronicznego obiegu dokumentacji. (Drukarka do kodów)
Zamawiający wymaga dostarczenia drukarki kodów (2 szt.) spełniającej poniżej zestawione parametry minimalne:
	Lp.
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	1. 
	Technologia
	Bezpośredni druk termiczny

	2. 
	Pamięć
	Min. 512 MB Flash i 256 MB SDRAM

	3. 
	Obsługiwane języki programowania
	ZPL II, EPL 2

	4. 
	Interfejs
	Co najmniej USB 2.0

	5. 
	Czujnik nośników
	Tak

	6. 
	Maksymalna prędkość drukowania
	Min. 150 mm na sekundę

	7. 
	Rozdzielczość
	Min. 200 dpi/8 pkt na mm

	8. 
	Maksymalna szerokość etykiety
	Min. 60 mm

	9. 
	Maksymalna długość etykiety
	Min. 990 mm

	10. 
	Obsługiwane kody
	1D: Code 39, Code 128 (A, B or C user selectable/Auto select), UCC/EAN-128, Code 93, Codabar, Interleaved 2 of 5, UPC-A, UPC-E,UPC-A with 2 and 5 add on, Plessey, German Post, Japanese Postnet 2D: PDF-417, Macro PDF-417, Maxi Code (Modes 2, 3, 4, 6), QR Code

	11. 
	Oprogramowanie
	Współpracujące min.z systemem Windows 10

	12. 
	Gwarancja
	Co najmniej 3 lata producenta.



Skaner kodów kreskowych 
Zamawiający wymaga dostarczenia czytnika kodów (4 szt.) spełniającego poniżej zestawione parametry minimalne:
	Lp.
	Nazwa parametru
	Wymagane minimalne parametry techniczne

	1. 
	Odczytywane kody
	1D

	2. 
	Sygnał odczytu
	Świetlny

	3. 
	Źródło światła
	Dioda LED Klasy 1 617 nm

	4. 
	Wzorzec skanowania
	Pojedyncza jasna linia celowania

	5. 
	Szybkość skanowania
	Min. 540 skanów na sekundę

	6. 
	Kąt skanowania
	Poziomo 35 stopni

	7. 
	Tolerancja ruchu
	Min. 63 cm na sekundę

	8. 
	Minimalny kontrast wydruków
	Min. 15% MRD

	9. 
	Odporność na upadek
	Z min. wysokości 1,5m

	10. 
	Złącza
	Min. 1x USB 2.0

	11. 
	Klasa szczelności
	Min. IP42

	12. 
	Dołączone akcesoria
	Podstawka, kabel

	13. 
	Kolor
	Czarny

	14. 
	Gwarancja
	Min.3  lata producenta





Część 5

Przełączniki sieciowe
Wymagane dostarczenie przełącznika LAN w ilości 5 szt. spełniającego poniżej opisane  minimalne parametry funkcjonalne.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	Charakterystyka urządzenia
	· 48 portów miedzianych 10/100/1000 BASE-T z PoE+ w standardzie IEEE 802.3at na wszystkich portach
· Obsługa Auto-MDIX
· 4 dedykowane porty 1/10 Gb SFP+
· Minimum 370W budżetu mocy dostępne dla portów PoE+
· Rozmiar pamięci SDRAM min. 1 GB
· Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3
· OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic
· Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p
· Wsparcie dla IPv6
· Obsługa Link Layer Discovery Protocol (LLDP) IEEE 802.1AB
· Możliwość monitorowania parametrów urządzenia takich jak zużycie procesora i pamięci operacyjnej

	2
	Zarządzanie

	· Możliwość zarządzania urządzeniem przez interfejs Out-of-band
· Wsparcie dla SNMPv1, v2 oraz v3
· Możliwość wysyłania wiadomości z urządzenia na serwer Syslog
· Możliwość zarządzania z poziomu strony WWW (http/s)
· Możliwość zarządzania z poziomu protokołu SSH/Telnet
· Urządzenie musi posiadać możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku
· Wsparcie dla protokołów RMON, XRMON oraz sFlow
· Możliwość zapisu co najmniej 3 plików konfiguracyjnych w pamięci flash
· Obsługa protokołu Zero TouchProvisioning (ZTP), pozwalającego na automatyczną konfigurację urządzeń z centralnego punktu zarządzania


	3
	Bezpieczeństwo
	· Lista kontroli dostępu ACL, łącznie z regułami dotyczącymi warstwy 3 na podstawie co najmniej:
· Adresu IP
· Protokołu, np. TCP,UDP,ICMP
· Numeru portów źródłowych i docelowych
· Obsługa TACACS+
· Obsługa RADIUS Authentication
· Obsługa RADIUS Accounting
· Obsługa wielu użytkowników IEEE 802.1X na pojedynczym porcie urządzenia , co najmniej 32 sesje jednocześnie
· Port security oparty na adresach MAC
· Obsługa DHCP snooping chroniącą przed nieautoryzowanymi serwerami DHCP w sieci lokalnej
· Obsługa STP Root guard
· Dynamiczna ochrona ARP blokująca pakiety broadcast z nieznanych hostów
· Ochrona przed broadcast storm
· Ograniczenie przepustowości na portach (ratelimiting)
· Możliwość skonfigurowania własnego bannera przy logowaniu do urządzenia

	4
	Dodatkowe funkcjonalności
	· Serwer DHCP
· Klient DNS
· Obsługa protokołu LLDP-MED
· Obsługa protokołu UDLD
· Obsługa IP SLA dla komunikacji VoIP, służącego do monitorowania jakości połączeń VoIP

	5
	Routing w warstwie 3
	· Wsparcie dla protokołu OSPFv2 oraz OSPFv3, co najmniej 1 obszar  i 8 obsługiwanych interfejsów
· Wsparcie dla protokołu RIPv1,RIPv2 , co najmniej 10.000 tras
· Obsługa tras statycznych, co najmniej 256 tras
· Obsługa protokołu Equal-cost Multi-path (ECMP)

	6
	Przełączanie w warstwie 2
	· Obsługa protokołu SpanningTree RPVST+, zgodnego z PVST+
· Wydajność przełączania min. 175 Gb/s
· Szybkość przełączania min. 110 milionów pakietów na sekundę
· Rozmiar tablicy MAC min. 32.000 adresów
· Obsługa sieci wirtualnych zgodnych ze standardem IEEE 802.1Q
· Obsługa 4094 tagów IEEE 802.1Q
· Obsługa Private VLAN
· Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtów
· Wsparcie dla enkapsulacji VxLAN
· Obsługa protokołu GVRP oraz MVRP

	7
	Wysoka dostępność
	· Możliwość łączenia do 8 urządzeń w stos
· Zarządzanie stosem przy użyciu jednego adresu IP
· Przełączniki w stosie muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster)
· Obsługa agregacji linków w standardzie LACP 802.
· Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie
· Obsługa protokołu VRRP

	8
	Parametry techniczne
	· Minimalny zakres pracy od 0°C do 40°C.
· Wysokość w szafie 19” – 1U

	9
	Serwis
	· Przełącznik musi być nowy oraz pochodzić z autoryzowanego kanału dystrybucji producenta
· Wykonawca wraz z dostawą przełączników przedstawi oświadczenie producenta przełączników, które będzie potwierdzało, że przełączniki objęte są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych przełączników, nr katalogowych przełączników, dane wykonawcy oraz dane klienta końcowego.
· Gwarancja minimalna 3 lata na przełączniki sieciowe to gwarancja producenta na sprzęt, obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory).
· Wysyłka NBD w przypadku awarii
· Serwis urządzeń musi być realizowany przez producenta lub autoryzowanego partnera serwisowego producenta
· Dożywotni dostęp do aktualizacji firmware switcha

	10
	Wyposażenie dodatkowe
	Wkładka (Transceiver) typu SFP+ umożliwiająca transmisję z prędkością 10Gb i kompatybilna z oferowanym przełącznikiem. Wkładka musi umożliwić transmisję  do 10 km przez jednomodowe łącze światłowodowe. Wymagane dostarczenie 2 szt. wkładek do każdego z przełączników.










Część 6
Oprogramowanie do analizowania zdarzeń z urządzenia UTM
W ramach postępowania wymaganym jest dostarczenie licencji dla kolektora logów wraz z funkcją ich korelowania, analizy i raportowania dla firewalli firmy Fortinet posiadanych obecnie przez Zamawiającego.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1
	Charakterystyka systemu
	Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi wersje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7,7.0; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

	2
	Interfejsy, Dysk
	System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 500 GB.

	3
	Parametry wydajnościowe
	· System musi być w stanie przyjmować minimum 2 GB logów na dzień.
· Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów.

	4
	Logowanie
	· Podgląd logowanych zdarzeń w czasie rzeczywistym.
· Możliwość przeglądania logów historycznych Możliwość przeglądania logów historycznych z funkcją filtrowania.
· System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:
a) Listę najczęściej wykrywanych ataków.
b) Listę najbardziej aktywnych użytkowników.
c) Listę najczęściej wykorzystywanych aplikacji
d) Listę najczęściej odwiedzanych stron www.
e) Listę krajów , do których nawiązywane są połączenia.
f) Listę najczęściej wykorzystywanych polityk Firewall.
g) Informacje o realizowanych połączeniach IPSec
· Rozwiązanie musi posiadać możliwość przesyłania kopii logów do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla wysyłanych logów
· Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem  centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
· System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.

	5
	Raportowanie
	W zakresie raportowania system musi zapewniać:
a) Generowanie raportów co najmniej w formatach: PDF, CSV.
b) Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
c) Funkcję definiowania własnych raportów.
d) Możliwość spolszczenia raportów
e) Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na określony adres lub adresy email.

	6
	Korelacja logów
	W zakresie korelacji zdarzeń system musi zapewniać:
a) Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany
b) SNMP Konfigurację powiadomień poprzez: e-mail, w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
c) Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
· Malwere
· Aplikacje sieciowe
· Email
· Traffic
· Systemowe: utracone połączenie vpn, utracone połączenie sieciowe.
· IPS

	7
	Zarządzanie
	· System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.
· Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI
· System musi umożliwiać zdefiniowanie co najmniej 3 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.

	8
	Serwisy i licencje
	· System musi być dostarczony w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania
· Wsparcie: System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
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